UBND TINH KHANH HOA  CONG HOA XA HQI CHU NGHIA VIET NAM
BAN QLDA PAU TU XAY DUNG Poc 1ap — Tw do — Hanh phiic
CAC CONG TRINH NONG NGHIEP
VA PHAT TRIEN NONG THON

S6:166 /KH-BQLNN Khanh Hoa, ngay24 thang3 nam 2021

KE HOACH
Ung pho su ¢6, bao dam an toan thong tin mang cia Ban quan ly dw 4n
dau tw xay dung cac cong trinh Néng nghiép va Phét trién néng thon tinh
Khanh Hoa nim 2021

Can ctr Ké hoach sd 1312/KH-UBND ngay 23/02/2021 cia UBND tinh
Khanh Hoa vé viéc tmg phé su cd, bao dam an toan théng tin mang trén dja ban
tinh Khanh Hoa nam 2021;

Ban quan 1y du an dau tu xay dung céc cong trinh Nong nghiép va Phat
trién nong thon tinh Khanh Hoa xay dung va trién khai Ké hoach Ung pho su
c¢d, bao dam an toan thong tin mang cua Ban nam 2021, cu thé nhu sau:

|. MUC PiCH, YEU CAU
1. Muc dich

- Nham dam bao an toan théng tin cho hé thong thong tin quan trong caa
Ban, dam bao kha ning c6 thé xa Iy mét cach chia dong, linh hoat va giam thiéu
cac nguy co, de doa mat an toan thdng tin trén mang. Dé ra cac giai phap ung
pho va hudng khic phuc khi gap su ¢ mat an toan théng tin mang.

- Tuyén truyén, pho bién mirc d0 rui ro v€ su cO mat an toan thong tin
mang dé nang cao nhan thirc v€ an toan thong tin do1 véi can b cong chirc, vién
chuc va nguoi lao dong trong co quan.

- Pam bao cac nguodn luc va cac di€u kién can thiét dé san sang trién khai
kip thoti, hiéu qua cac phuong an g ctru khan cap su co bao dam an toan thong
tin mang.

2. Yéu cau

- Can ctr trén két qua khao sat, danh gia cac nguy co, su cd mit an toan
thong tin mang trén hé thong thong tin cta cic co quan Nha nudc trén dia ban
tinh va trén co s& d6 d6i chiéu véi tinh hinh thuc té cua Ban trong thoi gian qua,
dé dua ra phuong an dbi pho, tng ciru su ¢d twong tmg, kip thoi va phu hop.

- C6 phuong 4n ddi pho, tmg ctru sy ¢b an toan thong tin mang phai dit ra
duoc cac ti€u chi 10 rang dé co thé nhanh chong xac dinh dugc tinh chit, mirc d6
nghiém trong cta su ¢d khi su ¢b xay ra.



- Pam bao ngudn luc, giai phap t6 chirc thuc hién va kinh phi dé trién
khai cac ndi dung cua K& hoach, dam bao kha thi, hiéu qua.

I1. NHIEM VU TRIEN KHAI

1. Tuyén truyen, pho bién dén toan thé cong chirc, vién chirc va ngu’0’1
lao dong trong Ban vé cac vin ban quy pham phap luit, tai liéu huéng din
chuyén mon vé an toan thong tin mang, ngi dung thwe hién:

- Quyét dinh sd 05/2017/QD-TTg ngdy 16/3/2017 ctia Thu tuéng Chinh
Phu vé viéc ban hanh Quy dinh vé hé thong phwong an tmg ctru khan cép bao
dam an toan thong tin mang qudc gia.

- Quyét dinh s6 1017/QD-TTg ngay 14/8/2018 ciia Thu tuéng Chinh phu
phé duyét Dé an giam sat an toan thong tin mang d6i véi hé thong dich vu cong
nghé thong tin phuc vu Chinh phu dién tir dén nam 2020, dinh hudng dén nim
2025.

- Ké hoach s6 13784/KH-UBND ngay 31/12/2020 ciia UBND tinh Khanh
Hoa vé tmg dung cong nghé thong tin, phat trién chinh quyén sb va bao dam an
toan thong tin mang trong hoat dong ctiia co quan nha nudc tinh Khanh Hoa giai
doan 2021 - 2025.

2. ?héi hop tham gia trién khai cic phwong an, chwong trinh huin
luyén, dien tap

- Noi dung thuc hién: Phdi hop tham gia tap huén, dién tap cic phuong an
d6i pho, ung ctru sy ¢b twong tmg véi cac kich ban, tinh hudng su ¢ cu thé do
cac co quan chuyén mon thuc hién; huan luyén, dién tip nang cao kj ning,
nghiép vu phdi hop, tmg ctru, chéng tan cong, xir Iy ma doc, khic phuc su cb.

- Thoi gian thuc hién: Theo ké hoach ctia co quan chuyén trach tng cir sur
cb an toan thong tin mang cua tinh (S& Thong tin va Truyén théng).

3. Trién’khai huwéng din phwong an phong ngira su cd, giam sat phat
hién som su co

- Noi dung thuc hién: Cap nhat thong tin tir Trung tdm gidm sat an toan
khéng gian mang qudc gia, S& thong tin va Truyén thong va Doi tmg ctru khan
cap sy ¢b an toan thong tin mang tinh Khanh Hoa; Cir can b tham gia cac khoa
dao tao, boi dudng ky ning giam sat, danh gia phat hién sdm cac nguy co, su cb;
kiém tra, danh gi4 an toan thong tin mang va ra quét, béc g, phan tich, xtr Iy ma
doc; phong ngura su cd, quan ly rui ro; nghién ctru, phan tich, xdc minh, canh
bao su ¢d, rui ro an toan théng tin mang, phan mém doc hai; xay dung, 4p dung
quy trinh, quy dinh, tiéu chuan an toan thong tin; tuyén truyén, niang cao nhan
thire vé& nguy co, su cd, tin cong mang.

- Thot gian thuc hién: Pinh ky hang quy.



4. Trién khai cac dieu kién san sang doi pho, irng ciru, khac phuc sw

- NO1 dung thuc hi¢n: Trang bi, nang cép trang thiét bi, cong cu, phuong
tién, gia han ban quyén cac phén mém; chuin bj cac diéu kién bao dam, du
phong cac ngudn lyc va tai chinh dé sin sang d6i pho, tng ctru, khic phuc khi
su ¢6 xay ra; thué dich vu k¥ thuat, chuyén gia tng ctru sy ¢ va sy hd trg, phoi
hop clia cic co quan, don vi lién quan khi t6 chirc tham gia cic hoat dong tmg
ctru sy co.

5. Kiém tra, danh gia cic nguy co, sir ¢ an toan thong tin mang

- No6i dung thuc hién: Trién khai cac phuong an, huéng dan phong ngira
su ¢6; thyc hién viéc kiém tra, danh gia hién trang va kha nang bao dam an toan
thong tin mang cta hé thdng thong tin; du bao cac nguy co, sy ¢b tin cong mang
6 thé xdy ra voi hé théng thong tin; du bao cac hau qua, thiét hai, tdc dong co
thé néu c6 xdy ra su cd; danh gia vé hién trang phuong tién, trang thiét bi, cong
cu hd tro, nhan luc, phuc vu dbi pho, ing ctru, khic phuc su ¢b cta co quan.

6. Xay dung cac phwong an doi pho, ung ciru; dw bao, dua ra cac bi¢n
phap khic phuc ddi véi mot s6 tinh hudng s co

a) Phuong phap, cach thic dé xac dinh nhanh chong, kip thoi nguyén
nhan, ngudn gbe sy cd nham ap dung phuong an ddi phd, img ctru, khic phuc su
¢ phu hop nhu:

- Su ¢ do bi tan cong mang;

- Su ¢6 do 16i ciia hé théng, thiét bi, phan mém, ha tang k¥ thuat hodc do
16i duong dién, duong truyén, hosting.

- Su ¢6 do 18i ctia ngudi quan tri, van hanh hé thong.

- Su ¢ lién quan dén cac tham hoa tu nhién nhu bdo, lut, dong dat, hoa
hoan...

b) Phuong 4n d6i pho, ing ciru, khic phuc su ¢ ddi voi mot hodc nhiéu
tinh hudng sau:

- Tinh huéng su ¢b do bi tan cong mang: Tén cong tu chdi dich vu; tn
cong gia mao; tn cong s dung md ddc; tin cong truy cap trai phép, chiém
quyén diéu khién; tin cong thay d6i giao dién; tdn cong ma héa phan mém, dir
liéu, thiét bi; tin cong pha hoai thong tin, dit liu, phﬁn mém; léy cép thong tin,
dir liéu; tan cong tong hop sir dung két hop nhiéu hinh thirc va cac hinh thire tin
cong mang khac.

- Tinh hubng sy c6 do 15i cta hé théng, thiét bi, phdn mém, ha tang k¥



thuat:

Su ¢d ngué)n dién; su ¢d duong két ndi Internet; su c6 do 16i phﬁn mém,
phan ctng, tng dung cua hé théng thong tin; sy ¢ lién quan dén qua tai hé
théng; su ¢d khac do 13i cua hé théng, thiét bi, phﬁn mém, ha téng ky thuat.

- Tinh huéng su c6 do 13i cua nguoi quan tri, van hanh hé théng: Loi
trong cap nhat, thay d6i, ciu hinh phan ctng; 15i trong cip nhat, thay doi, cau
hinh phan mém; 16i lién quan dén chinh sach va thu tuc an toan thong tin; 16i
lién quan dén viéc dimg dich vu vi 1y do bat budc; 16i khac lién quan dén ngudi
quan tri, van hanh hé théng.

- Tinh huong sy co lién quan dén cac tham hoa tu nhién nhu bao, lut,
dong dat, héa hoan v.v...

¢) Phdi hop véi Poi tng ctru khan cdp su ¢b an toan thong tin mang tinh
Khanh Hoa dé ngan chan, khac phuc su cd.

d) Lap phuong an vé nhan lyc, trang thiét bi, phin mém, phuong tién,
cong cu, va dy kién kinh phi dé thuc hién, doi pho, tmg ctru, xur 1y dbi voi timg
tinh huéng su ¢d cu thé.

I11. KINH PHI THU'C HIEN
Kinh phi thuc hién theo du toan chi phi Ban 2021.

IV. TO CHUC THUC HIEN

- Phong Tai chinh - Tong hop chu tri, phdi hop véi cac Phong nghiép vu
va can bd phu trach cong ngh¢ thong tin tham muu Lanh dao Ban trién khai thue
hién Ké hoach nay, phdi hop xir Iy nhiing van dé c6 lién quan dén viéc tmg dung
cong nghé thong tin va bao dam an toan thong tin mang trong hoat dong cua
Ban duoc hi¢u qua.

- Trong qua trinh t6 chtre thuc hién ké hoach nay, néu c6 khé khin vudng
méc, dé nghi cic Phong déng gop ¥ kién qua phong Tai chinh - Tong hop dé
tong hop bao cdo Lanh dao Ban xem xét, quyét dinh.

- Trong qua trinh thyc hién néu phat sinh kho khan, vuéng mac, dé nghi
cac Phong nghiép vu, can bdo CCVC co6 ¥ kién gép v gai Phong Tai chinh —
Téng hop dé tong hop trinh Lanh dao Ban xem xét, stra doi va diéu chinh cho
phu hop./.



Noi nhan:

-S6 TTTT KH (dé biét); VBDT
- Céac Phong nghiép vy; (VBDT)
- Luu: VT, A.Phong.

cAccO«cmlgunéue NGHIER
VA PHAT TRIEN NONG THON
TINH KHANH HOA

guach Thanh Son
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