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CAC CONG TRINH NONG NGHIEP

UBND TINI KHANI HHOA CONG HOA XA HQI CHU NGHIA VIET NAM
BAN QLDA DAU TU XAY DUNG Doc lap — Tw do — Hanh phic

VA PHAT TRIEN NONG THON
$é://44 /KI-BQLNN Khdnh 11oa, ngay /%) thing 4 nam 2023

KE HOACH
Ung pho su ¢d va bdo dam an toan thong tin mang nim 2023

Trién khai thuc hién K¢ hoach s6 2517/KII-UBND ngay 17/3/2022 cua
UBND tinh Khéanh Ioa vé Ung pho su ¢d, bao dam an toan thong tin mang trén
dia ban tinh Khanh I1oa nam 2023; K& hoach s6 244/KI1-BQINN ngay 24/5/2022
ciia Ban QLDA dau tu xdy dung cdc cong trinh Nong nghi¢p va Phat trién nong
thon vé Ung dung cong nghé thong tin trong hoat dong clia co quan nha nude va
phat trién chinh quyén s6 giai doan 2022 —2025.

Can cr nhiém vu chuyén mon dugc giao, Ban Quan ly du dn dau tu xdy dung
cdc cong trinh Nong nghiép va Phat trién nong thon xdy dung K& hoach Ung pho
su ¢d, bao dam an toan thong tin mang nim 2023 voi nhitng ndi dung cu thé sau
day:

I. MUC DICH, YEU CAU

1. Muc dich

- Nhim dam bdo an toan thong tin cho h¢ thong théng tin quan trong cua
Ban, dam bao kha ning ¢6 thé xur ly mot cach chi dong, linh hoat va giam thicu
cic nguy co, de doa mat an toan thong tin trén mang. D¢ ra cac giai phap tmg pho
va huéng khic phuc khi gap su ¢ mét an toan thong tin mang.

- Tuyén truyén, phd bién muc do rii ro vé sy ¢d mét an toan thong tin mang
dé nang cao nhén thirc cho can bd, vién chire trong co quan.

- Dam bao ngudn luc va cac diéu kién cin thiét dé sin sang trién khai (mg
pho kip thoi, hi¢u qua cic phuong an tng ctu khin cdp su ¢d bao dam an todn
thong tin mang va phdi hop véi cic co quan chuyén mon dé ngin chan, khic
phuc...

2. Yéu cau

- Cin ¢t trén két qua khao sat, danh gia cac nguy co, su ¢ mét an toan thong
tin mang trén hé thdng thong tin cta cac co quan Nha nude trén dia ban tinh. Trén
co 8¢ do kiém tra, ra soat, dbi chiéu vai tinh hinh thue & cia Ban dé dua ra
phuong an ddi pho, ing ciu sy ¢b twong tng, kip thoi va phu hop.
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- CO phuong an doi phd, tmg ctru su ¢O an toan thong tin mang phai dit ra
dugc cdc tiéu chi rd rang dé ¢6 thé nhanh chong xéc dinh duoc tinh chat, mic do
nghiém trong khi su ¢o xay ra.

- Dam bao ngudn lyuc, gidi phdp t6 chirc thuc hi¢n va kinh phi dé trién khai
cac ndi dung ctua K¢ hoach, dam bao kha thi, hi¢u qua.

- Thuong xuyén trao doi thong tin, chia s¢ kinh nghi¢ém trong cong tac bao
dam an toan thong tin giita cdc co quan nha nude trén dia ban tinh va su hd trg cua
S¢& Thong tin va Truyén thong.

1. NHIEM VU TRIEN KHAI

1. Tuyén truycn, phd bién dén toan thé cin bd, vién chire va ngudi lao

dong trong Ban vé cac van ban quy pham phip luat, tai litu hwéng déin
chuyén mén v an toan thong tin mang

- Noi dung tuyén truyén, phd bién: Quyét dinh sé 05/2017/QD-TTg ngay
16/3/2017 cia Thu tuéng Chinh Phu vé viée ban hanh Quy dinh v& hé thong
phuong an mg ctru khin cép bao dam an toan thong tin mang qubc gia; Quyét
dinh s6 1017/QD-TTg ngay 14/8/2018 cta Thu tuéng Chinh phi phé duyét D¢ an
giam sat an toan théng tin mang dbi vai hé thong dich vu cong nghé thong tin
phuc vu Chinh phu di¢n tu dén nam 2020, dinh hudng dén nam 2025; Nghi dinh
s6 85/2016/ND-CP ngay 01/7/2016 cua Chinh phi vé bao dam an toan hé thong
thong tin theo cip do; Thong tu sd 12/2022/TT-BTTTT ngay 12/8/2022 cia B
trudng 130 Thong tin va Truyén thong quy dinh chi tiét va huéng dan mét sb dicu
ctua Nghi dinh sé 85/2016/ND-CP ngay 01/7/2016 cia Chinh phu vé bao dam an
toan hé théng thong tin theo cdp do...; K& hoach sé 13784/KH-UBND ngay
31/12/2020 ctia UBND tinh Khanh I1oa vé ung dung cong ngh¢ thong tin, phat
trién chinh quyén sd va bao dam an toan thong tin mang trong hoat dong ctia co
quan nha nudc tinh Khanh Hoa giai doan 2021 - 2025.

- Thoi gian thuc hién: Thuong xuyén trong ndm, ding tai trén Trang thong

tin dién tr ctia Ban.

2. Tham gia trién khai cic phwong an, chwong trinh huén luyén, dién tap

- Noi dung thyuc hién: Ctr can by chuyén trach CNTT tham gia tap huén, dién
tap cac phuong an dbi phé, ing ctru su ¢d twong tmg voi cac kich ban, tinh hudng
su ¢b do cac co quan chuyén mén, S Thong tin va Truyén thong t6 chirc nhim
nang cao k¥ nang, nghip vu phdi hop, tng ciu, chéng tan cong, xtr Iy ma doc,
khéc phuc su cd.

- Thoi gian thuc hi¢n: Theo ké hoach ctia co quan chuyén trach tng ctr sy cb
an toan thong tin mang cua tinh (S¢ Thong tin va Truyén thong).




3. Trién khai hudng din phuwong an phong ngira sy ¢d, gidm sat phat
hi¢n so6m sy cd

- N§i dung thuc hi¢n: Cap nhat thong tin tor Trung tdm gidm sat an toan
khong gian mang qudc gia (SOC), S& Thong tin va Truyén thong va Doi tmg clu
khan cdp su ¢b an toan thong tin mang tinh Khanh [10a; Kiém tra, ra soat phat hi¢n
som cac nguy co, su ¢d, ddnh gid mirc do mat an toan thong tin mang; ra quét, boc
00, phan tich, xir Iy ma doc; canh bao su ¢d, rii ro an toan thong tin mang, phan
mém doc hai; xdy dung, 4p dung quy trinh, quy dinh, tiéu chuin an toan thong tin;
tuyén truyén, nang cao nhan thic v& nguy co, su ¢d, tin cong mang cho can b,
vién chtre; thudng xuyén trao dbi phdi hop véi Trung tdm dur licu tinh kiém tra vin
dé nang cdp giao thie bao mat cho céc Trang thong tin dién (i cta Ban.

- Thot gian thuc hi¢n: Thuong xuyén trong nam.

4. Trién khai cic dilu ki¢n siin sang dbi phd, ing ciru, khiic phuc su ¢d

- Noi dung thuc hi¢n: Trang bi, ndng cap trang thict bi, cong cu, phuong ti¢n,
gia han ban quyén cac phan mém; chuan bi céac dicu ki¢n bdao dam, du phong cic
nguon luc va tai chinh d¢ san sang doi phd, ung clru, khac phuc khi su ¢6 xay ra;

thu¢ dich vu k¥ thudt, chuyén gia trng ctru su ¢0 va sy ho trg, phoi hop cua céc co

quan, don vi lién quan khi 16 chtrc tham gia cac hoat ddng ung ctru su ¢0.
- Thot gian thuc hi¢n: Thuong xuyén trong nam

5. Kiém tra, diah gid cic nguy co, sw ¢6 an toan théng tin maug

- NoOi dung thuc hién: Trién khai cac phuong dn, huéng dan phong ngla su

¢d; thue hién viée kiém tra, danh gia hi¢n trang va kha nang bao dam an toan
thong tin mang ctia h¢ théng thong tin; du bdo cdc nguy co, su ¢d tin cong mang
¢o thé xdy ra voi h¢ lhéng thong tin; du bdo cac hdu qua, thi¢t hai, tic dong co thé
néu ¢6 xay ra su ¢b; ddnh gia v& hi¢n trang phuong tién, trang thiét bi, cong cu hd
tro, nhan luc, phuc vu ddi pho, tng clru, khéc phuc su ¢b cua co quan.

6. Xiy dung cic phuong an ddi pho, ing ciru; dy bio, dua ra cie bitn
phdip khic phuc dbi voi mot sO tinh huong su ¢o

a) Tiép nhdn, phan tich, thong bdo sw ¢é nhanh chong, kip thoi va ing ciiu
ban dau.

- Sur ¢6 do bi tdn cong mang tir céc ngudn bén trong va bén ngoai. Xdc minh
su ¢ di xdy ra, cin 19 chirc ghi nhén, thu thdp ching ct, x4c dinh nguon gdc su
cd.

- Su ¢b do 13i cia he thdng, thiét bi, phin mém, ha ting ky thudt hodc do 13
duong di¢n, duong lruyén, hosting.
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- Su ¢6 do 101 cia nguoi quan tri, van hanh h¢ thong.

- Su ¢ lién quan dén céc thim hoa ty nhién nhu bdo, lut, dong dat, hoa
hoan...

b) Trién khai itng ctru, ngan chan va xir ly sur ¢o:

Phan tich, xdc dinh pham vi anh hudng, doi tugng bi anh hudng; phan tich,
xac dinh nguon goc tan cong, 10 chire ing clru va ngan chan, giam thicu tac dong,
thi¢t hai dén h¢ thong thong tin.

¢) Xur Iy suw co, go bo, khoi phuc va xuw ly vi pham

- Tinh hudng su ¢d do bi tdn cong mang: Trién khai ngin chin su ¢d, dong
thoi ticu diét, gd bo cac ma doc, phi’m mém doc hai, khic phuc céc diém yéu mét
an toan thong tin cta hé¢ thong thong tin. Lién h¢, phdi hop véi S& Thong tin
Truyén thong va Doi Ung khan cp su ¢d an toan thong tin mang tinh dé ¢6 hudng
ngan chin, khac phuc sur cd.

- Tinh huéng su ¢b do 13i cua he lhéng, thiét bi, ph'fm mém, ha lfmg k¥ thuat:
Khoi phuc cac su ) nguén dién; su ¢b duong két ndi Internet; su ¢ do 16i phi‘m
mém, phin ctmg, tmg dung ctia hé thdng thong tin; su ¢b lién quan dén qua tai hé
thdng; su ¢d khac do 13i cta hé thdng, thiét bi, phan mém, ha tang ky thut.

- Tinh huéng su ¢ do 16i cua nguoi quan tri, van hanh hé théng: 1.oi trong
cap nhat, thay doi, ciu hinh phén ctng; 13i trong cip nhat, thay ddi, cdu hinh phén
mém; 18i lién quan dén chinh séch va thi tuc an toan thong tin; 13i lién quan dén
vi¢c dung dich vu vi ly do bit budc; 16i khac lién quan dén ngudi quan tri, van
hanh hé thong.

- Tinh huéng sur ¢6 lién quan dén cac tham hoa tu nhién nhu bio, lut, dong
dét, hoa hoan...

d) Téng hop bdo cdo, danh gid.

Céan bo phu trach CNTT phdi hgp véi cdc phong nghiép vu tong hop béo cdo,
phén tich su ¢d, cong tac trién khai phuong 4n (mg clru su ¢ cho Doi Ung clru
khan cip su ¢ an toan thong tin mang tinh Khanh I10a va S¢ Thong tin va Truyén
thong va dé xut cac bién phép bd sung nhim phong ngira, ing ctru dbi vai cac su
¢d twong tu trong tuong lai.

111. KINH PHI THU'C HIEN

Ban Quan ly du an dau tu xdy dung céc cong trinh Nong nghiép va Phat trién
nong thon tinh Khéanh 110a la don vi su nghiép cong lép tu dam bao chi thuong
xuy¢én v¢ tai chinh. Do vay, kinh phi thyc hién dugc trich tir nguodn kinh phi hoat
dong thuong xuyén cua co quan.




1IV. TO CHUC THU'C HIEN

1. Phong Tai chinh - Tdng hgp chu tri, phdi hop véi cac Phong nghi¢p vu va
¢an bd phu trach ¢ong ngh¢ thong tin tham muu Linh dao Ban trién khai thue hi¢n
K& hoach nay, phdi hop xi Iy nhitng vén dé lién quan dén vide tng pho su ¢b, bao
dam an toan thong tin mang khi co phat hién su ¢6 trong co quan.

- ‘Irong qué trinh & chae thue hién k& hoach nay, néu ¢6 kho khin vuéng
mic, dé nghi cac Phong dong gop ¥ kién qua phong 1ai chinh - Tdng hop dé tong
hop bao cdo Lanh dao Ban xem xét, quyét dinh.

2. Ban bién tap Trang thong tin di¢n tu: Thuong xuyén theo doi, ding i, ¢dp

nhit ddy du cdc thong tin trén Trang thong tin dicn .
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phong mit bing va toan thé can bg, vién chic quan triét, thue hi¢n ¢6 chat lugng,

hi¢u qua ndi dung K¢ hoach nay./.

Noi nhan:

- $& Thong tin va Truyén thong; (VBDT)
- Phong TCTH, QLDA, GPMB;

-Trang TTDT;

- Luu V.







